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Vatandas odakli - profesyonel - hukukun iistiinltigti

Dijital zincir mektuplar ve ¢cevrimici meydan
okumalar

Ebeveynler, ogretmenler, cocuklar ve gencler icin
Onleme tavsiyeleri

Bilgiler

Fenomen agiklamasi da yaymak ve gocuklari ve gengleri
korkutmak igin motive etmektedir.

Sosyal aglarda veya mesajlasma servisleri Halihazirda oldirme veya kendilerine zarar

aracihgiyla surekli olarak meydan okumalar verme dusunceleri olan gocuklar ve gengler

iceren zincir mektuplar dolasmaktadir. muhtemelen bundan cesaret alabilirler.

icerik her zaman benzerdir. Cocuklara ve Bu ylzden polis

genclere yazan bir kisi veya figur olmahdir.

Amaglari: onlari bir projeye dahil etmek > Cocuklarin ve genclerin korkularini

intihar da dahil olmak {izere kendine zarar ortadan kaldirmak,

verme davranisini motive etmek igin "oyun".
> Mesajlari iletmemek,
Bu s6zde meydan okumalardan kaynaklanan

bir tehlike olmasa bile, cocuklar ve gencler > yabancilardan gelen temas girisimlerine
icin korkutucu olabilirler. yanit vermemek,
"Momo" veya "Jonathan Galindo (Grusel- > temas kuruldugunda profili bloklamak,

Goofy)" gibi profiller sahte profillerdir.
> Bir sug¢ islendiginden stiphelenilmesi

YouTube veya TikTok gibi video halinde polisi aramak,

portallarinda yapilan orantisiz ve ¢ogu

zaman yanlis haberler, zincir mektup > Bir raporlama ofisine riskli teklifleri

mucadelesinin gergek oldugu ve simdiden iletmek, 6rn:

¢ocuklarin hayatlarina mal oldugu izlenimini e eco Beschwerdestelle (sikayet

yaratmaktadir. merkezi - eco internet Enduistrisi
Birligi)

Bu, ilave korkulari kértkleyen sahte bir o FSM Beschwerdestelle (Multimedya

haberdir. Hizmet Saglayicilarinin Gonalli
Ozdenetimi)

Sahte zincir mektup profilinin artan ¢ Jugendschutz.net sikayet merkezi.

popllaritesi, taklitcileri zincir mektubu daha

Kontakt: Stand: Mai 2024
Landeskriminalamt Nordrhein-Westfalen

Volklinger Strafle 49

40221 Dusseldorf


https://www.eco.de/themen/politik-recht/eco-beschwerdestelle/
https://www.fsm.de/de/beschwerdestelle/inhalte-melden
https://www.jugendschutz.net/verstoss-melden
https://www.jugendschutz.net/verstoss-melden
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> Go6rmezden gelin, rapor edin ve silin:
Yayilmasina katkida bulunmayin.
Sorunlu meydan okumalarla ilgili uyarilar
da paylagiimamali veya
begdenilmemelidir, ¢linkl bu onlarin
yayilmasini tesvik edebilir.

> Cocuklarin ve genclerin korkularini
ciddiye alin ve bu olguyu aciklayin.

> Cocuklarinizdan ve gencglerden gelen
sorular igin yetkili bir irtibat kisisi olun.
Onlari yaslarina uygun bir sekilde
cevrimici faaliyetlerinde destekleyin.

Ogretmenler igin tavsiyeler

> Korkuyu 6grencilerinizden uzak tutun.
Olayi ve igerigini onlara agiklayin.

> Derslerinizin bir pargasi olarak,
ogrencilerinizin dijital medyayi ve akill
telefonlari nasil gtvenli bir sekilde
kullanabileceklerini agiklayin.

> Bir sug islendiginden supheleniyorsaniz
polisi arayin.
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Cocuklar ve gengler igin ipuglari

>

Bazi zincir mektuplar sizi korkutmak ve
bir sey yapmaya zorlamak ister. Sakin
bulagmayin.

Tanimadiginiz profillere mesaj
yazmamak en iyisidir.

Bu tur "zincir mektuplari" yaymayin. Birisi
sizden bir sey talep ederse veya sizi
tehdit ederse korkmayin veya
endiselenmeyin.

Kendine zarar verme davranigi taleplerini
gOérmezden gelin. Ebeveynlerinizle,
ogretmenlerinizle veya guvendiginiz
baska bir kisiyle konusun.

TUm mesajlasma programlari veya
sosyal adlar sizin i¢in uygun dedgildir.
Ornegin WhatsApp'a sadece 16
yasindan itibaren izin veriimektedir.
Ancak, erken yasta kullanma aligtirmasi
yapabilirsiniz. Bunu ebeveynlerinizle
birlikte yapin.

Eyalet ve Federal Polis Sug Onleme Programi (ProPK): Dijital zincir mektuplar ve cevrimici
meydan okumalarla basa cikmak icin ipuclari, 04.10.2023 itibariyle

ProPK: Brosur: Gengler ve yetiskinler icin cevrimici ipuclari, Mayis 2024 itibariyle

Klicksafe: 21 Temmuz 2020 itibariyle tehlikeli meydan okumalara iliskin glinacel yanlis raporlar

Kontakt:

Landeskriminalamt Nordrhein-Westfalen
Volklinger Strafle 49

40221 Dusseldorf

Stand: Mai 2024


https://www.polizei-beratung.de/aktuelles/detailansicht/5-tipps-der-polizei-fuer-den-umgang-mit-digitalen-kettenbriefen-und-online-challenges/
https://www.polizei-beratung.de/aktuelles/detailansicht/5-tipps-der-polizei-fuer-den-umgang-mit-digitalen-kettenbriefen-und-online-challenges/
https://www.polizei-beratung.de/medienangebot/detail/266-onlinetipps-fuer-gross-und-klein/
https://www.klicksafe.de/service/aktuelles/news/detail/aktuelle-falschmeldungen-zu-gefaehrlichen-challenges/

